
"Fayllarni xavfsiz ijrо etish чсhчп izolyatsiyalangan tizim (Sandbox)" texnik topshirig'iga _-sonli ilova Ishtirokchi

Yechim Sandbox sinfiga tegishli bo'lishi kеrаk

Ishtirokchi nomi

Сщmвиd
Нешmвие

,, joylashtirish: Сшmвиd
не с{mвФФвие

3 DQM игkibidagi dasturiy ta'minot 3 yil muddatga yetkazib berilishi lozim (obuna tчгi bo'yicha, texnik qo'llab-quwatlashni hisobga olgan holda).
сФтвФФвиd

не сшвФствие

4

Yechim tahdidlaгni tahlil qilishning quyidagi usullarini qo'llab-quwatlaydi:
. nolinchi kun fishing saytlarini, shujumladan spam va zararli dasturlami o'z ichiga olgan saytlarni rеаl vaqt rejimida aniqlash imkoniyati,
. sniffer re.jimida tаrmоq tahdidlarini aniqlashni qo'llab-quvvatlash;
. botnetlar ча tаrmоq huiumlari faoliyatini, zаrаrli URL-manzillarga tashriflaгni aniqlash,
. obyektlarni antivirus skanerlash orqali tekshiгishni ta'minlash,

Сщвmmвие/
не сфтвФствие

5

Fayl kengaytmalaгining majburiy tчrlагi:
. Windowsning bajariladigan fауI[агi: .bat, .саЬ, .cmd, ,dll, ,ехе, .js, .msi, .psl, .vbs, .vbe. WSF
. Microsoftoffice: ,doc, .docm, ,docx, .dot, .dotm, .dotx, ,ics, .iqy, .опе, .pot".potm, .potx, ,ppt, ,pptm, .ррЕ, .рраm, .pps, .ppsm, .ppsx, ,pub, .rtf,

,sldm, .sldx, .xlam, .xls, .xlsb, .xlsm, .xlsx, .x[t, .xltm, xltx
. hujjatlar va elektron росhи fауllагi: .eml, .pdf, .rl
. AndToid uchun fayllar: .apk
. Linux fayllari: .elf, .sh, ObjectFiles
. MacOS fауllагi: .арр, ,dmg, Mach-O
. veb-fayllar: .asp, ,hta, ,htm, html, .lnk, js, .lnk, .чrl, WEBLink
. quyidagi fayllarni siqish: .7z, . асе, . arj, , bz2, . gz, , iso, . jаг, . kgb, . lzh, . rаr, . sw{, , tаr, . tgz, , udf, . upx, xz,.z,.zip

соотвоств иеl

не соотвФствие
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Emulyatsiya uchun quyidagi turdagi operatsion tizimlarni qo'llab-quwatlash imkoniyati mavjudligi:
. Windows (Ьiг песhй versiyalari, shu jumladan joriy versiyalari);
. Linux (Redhat, OEL, UЬчпtu, CentOS);
. З2164-Ьitпi qo' llab-quvvatlash;
. чirtчаl оьrаzlаrпi moslashtirish imkoniyati.

соотвmтвиd
не соФвФФвие

7

quyidagilar bilan integraбiyani qo'llab-quwatlashi kerak:

fауеrчоllаr (NGFW);
. elektron росhи shlyuzi (Email Gateway);
. Web Gateway;
. antivirцs (Endpoint Protection)
. EDR / xDR tizimi bilan
. SIEM tizimi

сшвffiвие/

Не соовтФвие
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Ма'lчmоtlаr almashinuvi quyidagilami qo'llab-quvvatlashi kerak:
. REST API;
. STI)0 sипdапi;
. Syslog.

Сщвоmвие7
не сшвтmвие
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Tizimni endpoint yechimlari (antivirus) bilan integratsiyalash
. antivirusning endpoint-agentlaridan shubhali ГауIlаmi avtomatik uzatish imkoniyati.
. yakuniy nuqtalarda buzilish belgilarini avtomatik ravishda bloklash imkoniyati.
. xostni avtomatik izolyatsiyalashni qo'llab-quvvatlash (аgаr integratsiya mavjud bo'lsa).

Смвоqвие/
не сштвmовие

l0

Tizim unumdorligi:
. qurilmadagi lokal чirtчаl mashinalar soni bo'yicha unumdorlik: kamida l4;
. 80 tagacha virtual mashinani bulutga kengaytirish imkoniyati;
. Sandbox ning samarali o'tkazish qobiliyati: soatiga kamida l 0 000 и fayl;
. obyektlami dastlabki fiItrlash (sиtistik tahlil) orqali tekshirish unumdorligi: soatiga kamida 20 000 ta fayl;
. virtua; muhitda emulyatsiya orqali obyektlami tekshirish unumdorligi (dinamik tahlil): soatiga kamida 500 ta fayl;
. pochtani himoya qilish yechimi bilan integratsiyalashgandagi unumdorlik: soatrga l00 000 ta xat,

МТА Аdарtег оrqаli оЬуеktlагпi tekshirish unumdorligi soatiga 25 000 ta xat;

snifer re.jimidagi Lrnumdor|ik: kamida 500 Mbit/s.

Смвоmвиd
не сщвоствие

]Hтýlab raqami :l.Týtslfga hayol*
]T7l'T

l



ll

Tizimni boshqmish va ma'murlash
. WEB-boshqaruv iпtеrГеуsi;
. rollami Гarqlash (rolli model);
. administratorlar hагаkаtlаriпi qayd etish;
. АDЛDАР bilan integraBiya;
. Tizim mа'mчrlаri чсhчп ikki bosqichliautentifikaвiyani qo'llab-quwatlash.

Сщвmmвиd
не сшвФФие

|2

Yechim quyidagi hisobotlami taqdim etadi:
. baиfsil xulq-aýor hisoboti:
- fayl faolligi,
- reyestrdagi о' zgarishlar,
- иппоq ulanishlari,
- jаrауопlаr,
. kiberhujum bosqichlarini boshidan to nishongacha grаfik иsvirlash,
. хачl--хаtаr belgiIarini shakllantirish (hash, IP, URL, domen),
. hisobotlami PDF Гоrmаtgа eksprt qilish.

сшветствие/
не сшвgmвие

lз

Tizimni litsenziyalash
. litsenziya quyidagilami qаmrаЬ olishi kerak:
- йhlil qilinayotgan obyektlar soni,
- integratsiya qilinadigan qчгilmаlаr soni,
- signaturalar va dvigatellami yangilash.
. VM soni - kamida 4 dona. (qo'shimcha litsenziyani faollashtirish orqali yanada kengaytirish imkoniyati bilan);
. dasturiy и'minotga obuna bo'lish muddati - 3 yil;
. texnik qo'llab-quwatlash muddati - kamida 3 yil.

соответствиd
не соотвffствие

l4
Qo'shimcha иlаЬ|аr
. ishlab chiqaruvchidan o'z tadqiqot markazlarini qo'llab-quwatlash;
. XDR toifasidagi рlаtГогmаlаr bilan integratsiya

Сшвmствие/
не сшвФствие

l5 Loyihaga o'matish ishlari ham kiritilgan.
Сщве1:Фие/

не сщвФФвие

lб Loyihaga loyihalash kiritilgan
сmвтmвиеу

не смвтqвие

|7 Loyihaga Buyurtmachining 2 паfаr muиxassisini o'qitish ham kiritilgan.
сшвФФвие/

Нешвeмвис

l8 Loyihaga KXMda dasfuriy tа'minoйDQMni sertifikat|ash ham kiritilgan.
сшвФФвие/

не соmемвие

l9 Iпtегfеуs tili - rus/ingliz
Сщвтmвие/

не сошвmие

20 Ijrochida МАF mavjudligi
Сшвmпвие/

не соотвемвие

* barcha Ьапdlаr majburiy va bloHovchi kuchga ega.
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